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Erkennen von betrügerischen Nachrichten

• Das Ziel aller Betrugsmaschen: Geld – direkt oder indirekt

• Die häufigsten Angriffspunkte:
• E-Mail – Elektronische Post

• Gefälschte Internet Seiten

• SMS – Simple Message Service = Kurznachrichtendienst

• WhatsApp - der bekannteste Messenger (1)

• Telefon
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Die digitale Welt ist voll von Fachbegriffen aus dem englischen 
Sprachraum. Also bitte fragen, wenn ein Begriff unklar ist.

(1) Messenger: eine Software, mit der Textnachrichten, Sprachnachrichten, Bilder und Videos ausgetauscht
werden können. Einige erlauben auch Telefonieren. Andere Messenger: Signal, Threema, Facebook, …
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Wie kommen die Betrüger auf mich?
• Es gibt Computerprogramme, die automatisiert das Internet nach E-Mail 

Adressen durchsuchen. Diese E-Mail Adressen werden dann an 
Interessenten im Darknet (1) verkauft
• Geprüft oder ungeprüft

• Immer wieder werden Firmen und Behörden von Hackern angegriffen und 
Daten gestohlen (nicht nur E-Mail Adressen). Auch diese Daten werden im 
Darknet angeboten

• Telefonnummern:
• Quelle kann das klassische Telefonbuch sein, speziell um ältere Menschen zu 

erreichen. Junge Menschen sind kaum noch im Telefonbuch zu finden. Kriterien sind 
auch Vornamen, die vor Jahrzehnten häufig vorkamen

• Computer wählen einfach tausende Nummern
• 0602140000, 0602140001, 0602140002, …
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(1) Darknet: die „dunkle Seite des Internet“, über normale Suchmaschinen und Browser nicht erreichbar. 
Wird gerne für illegale Aktivitäten genutzt (Raubkopien, Waffen, Drogen, …)
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Nachrichten: von lästig bis gefährlich

• Unerwünscht erhaltene Nachrichten, die auf elektronischem Weg 
übermittelt werden und häufig Werbung enthalten.
• Fachausdruck: Spam oder Junk

• In vielen Fällen ungefährlich, aber lästig

• Viele Provider (1) haben Spam Filter eingerichtet und löschen die E-Mails. Der 
Empfänger sieht diese E-Mails nicht

• Manche E-Mails werden als verdächtig eingestuft und landen im Spam Ordner

• Der Empfänger einer E-Mail kann den Absender auch als unerwünscht 
kennzeichnen

• Einige dieser unerwünschten E-Mails kommen von einem Newsletter (2), von 
dem man sich selbst abmelden kann (aber VORSICHT – siehe später)
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(1) Provider: der Anbieter der E-Mail Adresse (@t-online.de, @web.de, …)

(2) Newsletter: ein elektronischer Brief mit Neuigkeiten, vergleichbar mit Prospekten in der Tageszeitung
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Spam erkennen 1/3

• Jede E-Mail mit Verstand prüfen, bevor irgendein Link in der E-Mail 
angeklickt oder ein Dateianhang geöffnet wird
• Kenne ich den Absender?

Selbst wenn der Absender bekannt ist, kann die E-Mail gefährlich sein, denn 
es kommt immer wieder vor, dass Betrüger mit gestohlenen Zugangsdaten E-
Mails verschicken

• Erwarte ich eine E-Mail?

• Sieht die E-Mail verdächtig aus?
• Merkwürdige Absender Adresse

• Schlechtes Deutsch

• Keine persönliche Anrede

• Unnötige Dringlichkeit

• In einer Sprache verfasst, mit der ich nichts anfangen kann?
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Spam erkennen 2/3

• Teilweise hohe Geldsummen versprechen für eine geringe Gebühr

• Angebliche Zollgebühren

• Benachrichtigung über einen angeblichen Lottogewinn

• Unaufgeforderte Stellenangebote

• Besondere Vorsicht bei E-Mails, die angeblich von der Bank kommen 
und zum sofortigen Handeln auffordern. Bei Unsicherheit: Bank 
telefonisch kontaktieren
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Spam erkennen 2/3

• Nur das Öffnen einer E-Mail im Posteingang stellt kein Problem dar

• Vorsicht bei Dateianhängen und Links zu Internet Seiten
• Dateianhänge können Computerviren enthalten

• Die in der E-Mail sichtbare Link Adresse ist häufig nicht identisch mit der 
hinterlegten Adresse (Beispiele kommen später)

• Wird der Link in der E-Mail trotzdem angeklickt, keinesfalls persönliche Daten, 
Bankverbindungen, TANs, Kreditkarten Nummern, usw. eingeben

• Das E-Mail Programm (z.B. Outlook, Thunderbird, …) sollte so 
konfiguriert sein, dass Bilder nicht automatisch geladen werden
• Hintergrund: der Absender der E-Mail kann damit prüfen, ob die E-Mail 

geöffnet worden ist

• Spam Nachrichten sofort löschen
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Spam Ordner in E-Mail Programmen
• Leider sind die Namen der 

Standard Ordner eines 
Postfachs nicht einheitlich. 
Abhängig vom Anbieter und 
des E-Mail Programmes haben 
die Ordner unterschiedliche 
Namen – manche in Deutsch, 
manche in Englisch
• INBOX.Junk = Spamverdacht = 

Junk-E-Mail
• Entwürfe = Drafts
• Gesendete Elemente = Sent 

Messages
• Gelöschte Elemente = Papierkorb 

= Deleted Messages
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Beispiel Spam 1/12
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• Sieht auf den ersten Blick professionell aus
• Gutes Deutsch
• ABER:
• Auffällige Absenderadresse auflandfv@statementsinhair.com

Käme die E-Mail wirklich von Heike Junkers, würde
die E-Mail Adresse heike.junkers@firma.de o.ä. lauten

• Keine Internet Adresse der angeblichen Firma
• Kein Impressum
• Sehr preisgünstig

mailto:auflandfv@statementsinhair.com
mailto:heike.junkers@firma.de
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Beispiel Spam 2/12
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• Gleiche Masche
• Auch wieder extrem günstig
• E-Mail Adresse verdächtig
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Beispiel Spam 3/12
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Sucht man nach möglichen Gefahren mit Hilfe einer 
Suchmaschine, wird schnell klar, dass der Provider
sendgrid.net Probleme mit Spam und Phishing (1)

E-Mails hat

(1) Phishing: der Versuch über gefälschte Internet Seiten an Anmeldedaten zu kommen. Die Anmeldedaten
werden dann an Betrüger verkauft oder Waren mit falscher Identität eingekauft!
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Beispiel Spam 4/12
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• Verdächtige Absender 
Adresse

• Empfänger E-Mail 
Adresse entspricht
nicht der eigenen 
Adresse, Nachricht
wurde mit sogenannter 
Blindkopie
verschickt

• Linkadresse verdächtig
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Beispiel Spam 5/12
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• Virenschutz abgelaufen! Hier 
scheint Handlungsbedarf zu 
bestehen – genau das ist die 
Gefahr!

• Gefälschte Absender E-Mail 
Adresse
• E-Mails von McAfee würden von der 

Domäne @mcafee kommen

• Empfänger Adresse nicht 
vorhanden (Blindkopie)

• Englische Datumsangabe
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Beispiel Spam 6/12

• Umlaut fehlt

• Unsinnige Absender Adresse

• Ein Produkt kostenlos 
erhalten? Hier ist immer 
Vorsicht geboten

• Mix aus Deutsch und Englisch
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Beispiel Spam 7/12

• Unsinnige Absender 
Adresse

• Absender arbeitet mit 
Blindkopie

• Link zeigt nach Polen
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Beispiel Spam 8/12

• Merkwürdige 
Domäne (der Name 
hinter dem @)

• Gewinner E-Mails 
sind immer 
verdächtig

• Mit tinyurl.com 
besteht die 
Möglichkeit auf eine 
beliebige Internet 
Adresse zu verlinken!
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Beispiel Spam 9/12

• Sehr kurze E-Mail mit einer Gewinn Mitteilung

• Dateianlage (PDF)
Keinesfalls öffnen, enthält vermutlich ein Computervirus (1) oder 
einen Trojaner (2)
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(1) Computervirus: ein Computerprogramm, das sich auf dem Computer einnistet, sich selbst weiter verbreitet
und erheblichen Schaden anrichten kann (z.B. Löschen oder Verschlüsseln aller Daten)

(2) Trojaner: tarnt sich als nützliches Programm, führt aber im Hintergrund ganz andere Funktionen aus
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Beispiel Spam 10/12

• Absender E-Mail Adresse 
(@pih4seniors.org) passt 
nicht zum Link 
(billigeapotheke.nl)
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Beispiel Spam 11/12

• iPad gewonnen
Schön wär es!

• Aber auch hier 
müssen Absender 
und fehlende 
Umlaute die 
Alarmglocken 
klingeln lassen

19
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Beispiel Spam 12/12
• Apple verschickt wirklich 

eine E-Mail wenn das 
Speicherlimit erreicht wird, 
aber diese E-Mail kommt 
nicht von Apple:
• Absender!

• E-Mail Programm hat die 
Bilder automatisch blockiert

• Link (url7252.anybanq.lk) 
keinesfalls anklicken

20
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Spamschutz aktivieren
• Der Anbieter (Provider) der 

E-Mail Adresse bietet an, 
den Spamschutz zu 
aktivieren.

• In diesem Fall keine Spam 
Nachricht:
• Absender kommt von web.de

• Persönliche Ansprache

• Link zeigt auf web.de

21
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Spamschutz schwierig – ein Beispiel

• Der Filter könnte jetzt lauten: verschiebe E-Mails mit dem Betreff
„rezeptf-rei bestellen“ in den Spam Ordner
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• Spam automatisch zu filtern wird immer schwieriger, da die Absender 
dieser E-Mails immer raffinierter werden

• Die Spam Filter folgen meistens nur einfachen Regeln. Beispiel:

• Mit einfachen Mitteln 
ausgetrickst:
• rezeptfr-ei
• re-zeptfrei
• rezep-tfrei
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Gefährliche E-Mail von der Bank 1/4
• Online Banking nutzen inzwischen 

sehr viele Menschen und Nutzer 
werden schnell verleitet auf den 
Link zu klicken

• Gerade bei E-Mails, die angeblich 
von einer Bank kommen ist 
höchste Vorsicht geboten

• Absender passt nicht zur Bank

• Anonyme Anrede

• Link enthält nicht den Namen der 
Bank
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Bank 2/4

• E-Mails von einer Bank hätten in der 
Domäne einen zur Bank passenden 
Namen

• Der Link zur „Umstellung“ hat mit der 
Sparkasse nichts zu tun. Auf der Seite 
wird voraussichtlich versucht 
Anmeldedaten zu ergattern

• E-Mail ist nicht professionell gestaltet

• ABER: die Betrüger kennen sowohl 
meinen Vor- als auch meinen 
Nachnamen

24



23.11.2023 Digitales Sofa Johannesberg – Uli Herzog

Bank 3/4

• Targobank nicht Targo

• Absender E-Mail Adresse

• Link nicht zur Targobank

• Keine persönliche 
Ansprache

• Androhung hoher 
Bearbeitungsgebühren

• „Targo-Team“

25
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Bank 4/4
• Absender E-Mail 

Adresse

• Allgemein Anrede

• Gefährlicher Link
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Bei Unsicherheit:

Sprechen Sie persönlich mit
Ihrer Bank (telefonisch oder
in einer Bankfiliale)
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Newsletter

27

• Picanova kenne ich. Bei einer 
Bestellung habe ich
scheinbar den Newsletter akzeptiert

• Absender passt (… picanova.com)

• Mein Vorname erscheint im 
Newsletter

• Über den Link Newsletter-
Einstellungen kann
ich den Newsletter abbestellen
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Newsletter 

• Eine gefälschte E-Mail, 
die angeblich von Apple 
kommt

• Der Link führt zu einer 
Betrugsseite und nicht 
zur Abmeldung aus 
einem Verteiler
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Einkaufen im Internet – Online Shops

• 24 Stunden am Tag verfügbar

• Preise oft deutlich günstiger als im Fachgeschäft

• Gemütlich zu Hause auswählen und bestellen – am besten noch 
versandkostenfrei

• Aber Vorsicht! Im Internet tummeln sich viele Betrüger
• Die Online Shops dieser Betrüger sind oft professionell gestaltet und selbst für 

Fachleute schwer zu erkennen – sogenannte Fake Shops

• Vorsicht ist geboten, wenn die Preise extrem günstig sind

• Sehr problematisch wenn nur Vorkasse angeboten wird – Sie sehen Ihr Geld 
nie wieder und erhalten keine Ware

• Kein Impressum oder fehlende Angaben (wie z.B. Umsatzsteuer ID)

29
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Gefälschter Laden - Fake Shop
• Das Angebot in der E-Mail bzw. Internet ist sehr verlockend. Wie kann 

ich erkennen, ob es sich um einen seriösen Shop handelt?

• Nutzen Sie Vergleichsportale wie geizhals.de oder idealo.de, die oft 
auch eine Preisentwicklung grafisch zeigen

• Schauen Sie sich die Bewertungen an
• Leider gibt es auch hier schwarze Schafe, die gute Bewertungen kaufen

• Im Internet gibt es Listen mit bekannten Fake Shops
• https://www.vzhh.de/themen/einkauf-reise-freizeit/online-shopping/fake-

shop-liste-wenn-guenstig-richtig-teuer-wird#listeaz 
• https://www.verbraucherzentrale.de/fakeshopfinder
• Im Internet nach „Fake Shop Liste“ suchen (z.B. bei Google)
• Oder: Shop Adresse und Begriff Fake in Suchmaschine eingeben
• https://onlinewarnungen.com/

30

https://www.vzhh.de/themen/einkauf-reise-freizeit/online-shopping/fake-shop-liste-wenn-guenstig-richtig-teuer-wird#listeaz
https://www.vzhh.de/themen/einkauf-reise-freizeit/online-shopping/fake-shop-liste-wenn-guenstig-richtig-teuer-wird#listeaz
https://www.verbraucherzentrale.de/fakeshopfinder
https://onlinewarnungen.com/
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Beispiel: Kaffeemaschine kaufen (1/7)

• Das Produkt DeLonghi Magnifica S wurde Ihnen empfohlen oder 
wurde gut getestet (Stiftung Warentest, …)

• Suche in Google:

31

• Bereits die ersten 5 Treffer zeigen einen Preisunterschied von 65 Euro
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Kaffeemaschine (2/7)

• Suche im Vergleichsportal geizhals.de nach „delonghi magnifica s“
• Mit Filter Vollautomaten 59 Treffer mit Preisen zwischen 233,10 Euro und 

700(!!!) Euro

• Die Treffer unterscheiden sich nicht nur im Preis, sondern in weiteren 
Bezeichnungen:
• ECAM 21.116

• ECAM 22.110

• ECAM 22.105

• ECAM 21.117

• + Buchstaben B, SB, … (B = black = schwarz, SB = silver black = silber schwarz)

• Probleme:
• Es wird nicht nur das aktuellste Modell angezeigt, sondern auch ältere

• Die Suchergebnisse zeigen auch andere Modelle (z.B. DeLonghi ECAM 290.51.B 
Magnifica Evo)
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Kaffeemaschine (3/7)
• Sinnvolle Vorgehensweise:

• Auf der Seite des Herstellers (delonghi.com) nach dem aktuellen Modell suchen
• Hier wird nur ein Modell mit der Bezeichnung Magnifica S angezeigt, allerdings mit 

vier Varianten (Preis: 329 Euro):
• ECAM 22.110.B (schwarz)
• ECAM 22.110.W (weiß)
• ECAM 22.110.SB (silber schwarz)
• ECAM 11.112.B (aktuell nicht vorrätig)

• Mit genauer Bezeichnung in geizhals.de suchen:
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Kaffeemaschine (4/7)

• Suche mit Vergleichsportal idealo.de:

• Die Preisspanne für das schwarze Modell 
liegt immer noch zwischen 299 und 511,40 
Euro – und das bei einer UVP von 329 Euro!

• Die Google Suche zeigt selbst bei exakter 
Bezeichnung immer noch Angebote ab 233 
Euro
• Zu preiswert? Das kann auf einen Fake-Shop 

hindeuten

• Häufig werden aber Vorgängermodelle 
angezeigt. Bei einem echten Schnäppchen 
kann das durchaus eine Alternative sein
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Kaffeemaschine (5/7)

35



23.11.2023 Digitales Sofa Johannesberg – Uli Herzog

Kaffeemaschine (6/7)

• Der realistische Preis dürfte in diesem Beispiel bei ca. 300 Euro liegen

• Würde die Google Suche einen Shop anzeigen, der das Produkt für 
199 Euro anbietet: Finger weg!

• Bei der Kaufentscheidung immer berücksichtigen:
• Bekomme ich die Kaffeemaschine für ein paar Euro mehr beim Händler in der 

Umgebung?

• Wie sieht es mit den Versandkosten aus?

• Wer zahlt die Rücksendung (bei Nichtgefallen oder Defekt)?

• Beim Händler um die Ecke kann ich die Verpackung entsorgen, beim 
Versandhändler sollte diese sicherheitshalber aufgehoben werden
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Kaffeemaschine – Kauf bei eBay? (7/7)
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Online-Shop prüfen – ein Beispiel
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Online-Shop prüfen – Internet Adresse

39

Name der Internet Seite passt zum Firmennamen
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Online-Shop prüfen – 1. Eindruck?
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Online-Shop prüfen – Trusted Shops

• „Trusted Shops“ ist ein Gütesiegel – 
aber auch das kann gefälscht sein!
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Online-Shop prüfen – Impressum

• Auch das Impressum kann gefälscht sein

• Überprüfung auf www.handelsregister.de 
(für Firmen mit Sitz in Deutschland)

• Suche nach Firma „Hämpel“ und 
Registernummer „207582“:

42

Meistens ganz
unten zu finden

http://www.handelsregister.de/
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Kleinanzeigen
• Wie sicher ist kleinanzeigen.de (ehemals eBay Kleinanzeigen)?

• Diese Plattform wird gerne von Betrügern genutzt

• Kommunizieren Sie nur über die eingebaute Nachrichten Funktion

• Geben Sie keine Telefonnummer oder E-Mail Adresse weiter

• Nutzen Sie „Sicher zahlen“ mit Käuferschutz vor allem wenn die Ware 
verschickt wird
• 0,35 Euro + 4,5% des Artikelpreises

• Wenn möglich Abholung + Barzahlung mit Zeugen
• Falschgeld prüfen!

• Keine Überweisungen
• Im Betrugsfall ist das Geld verloren

• Keine Zahlung „PayPal an Freunde“ = kein Käuferschutz
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Dreiecksbetrug

44

Mia

Ede

Max

Mia erhält das
Smartphone nicht und
holt sich über Käuferschutz
das Geld von Max zurück

Bei persönlicher Übergabe greift der Käuferschutz nicht!
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SMS

45

• SMS mit angeblichen 
Problemen bei der Lieferung 
oder anfallenden Zollgebühren

• Die Internet Adressen sind 
meistens gefälscht und 
versuchen persönliche Daten 
und Kreditkarteninformationen 
abzufragen

• Sollten Sie Waren außerhalb 
der EU online bestellt haben, 
können wirklich Zollgebühren 
entstehen, ansonsten: Finger 
weg, nicht auf den Link klicken
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Erkennen von gefährlichen Links

• In diesem Fall hat das 
Smartphone erkannt, dass sich 
hinter dem Link 
möglicherweise ein Betrüger 
versteckt.

• Warnungen ernst nehmen!

• Noch besser: erst gar nicht den 
Link aufrufen
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SMS mit angeblich neuer Nummer

• Bei Nachrichten dieser Art ist immer Vorsicht 
geboten

• Kontaktieren Sie immer erst Ihre 
Familienangehörigen/Freunde/Bekannte 
unter einer bereits bekannten 
Telefonnummer, bevor Sie eine angeblich 
neue Nummer abspeichern

• Aufforderungen Geld zu überweisen sollten 
Sie nie nachkommen!
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Betrügerische Anrufe – „Enkeltrick“
• „Hallo Oma, ich hatte einen Unfall und wenn ich nicht 10.000 Euro zahle, 

komme ich ins Gefängnis“

• So – oder ähnlich – versuchen Betrüger an Ihr Geld zu kommen

• Ziel der Anrufer sind meistens ältere Menschen

• Selbst wenn wirklich ein Unfall passiert ist, sind nie Geldzahlungen 
erforderlich

• Anrufe kommen entweder mit unterdrückter Rufnummer (anonym) oder 
einer unbekannten Nummer (häufig auch aus dem Ausland)
• VORSICHT: die Rufnummer kann gefälscht sein (Caller ID Spoofing)

• Als Oma (oder Opa) versuchen Sie zuerst andere Kontaktpersonen zu 
erreichen

• Kein Geld überweisen, nicht auf Bargeldzahlungen einlassen
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Main-Echo 12. Januar 2023
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Main-Echo 7. September 2022
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Betrugsmasche telefonischer Vertrag

• Es gibt unseriöse Anbieter, die über Telefon versuchen, einen Vertrag 
abzuschließen – auch wenn unerlaubte Telefonwerbung verboten ist

• Nicht darauf einlassen, am besten einfach auflegen

• Miese Masche:
Das Telefonat wird aufgezeichnet, aber nachträglich manipuliert
• Wie ist das möglich?

• Es wird eine einfache Frage gestellt, die jeder spontan mit Ja beantworten 
würde, z.B. „Spreche ich mit Herrn/Frau …?

• Kommt am Ende des Gesprächs die Frage, ob der Vertrag abgeschlossen 
werden soll und Sie antworten mit Nein, ist für Sie das Thema erledigt

• Nachträglich wird dann im aufgezeichneten Gespräch das Nein mit dem Ja auf 
die belanglose Frage zu Beginn ersetzt. Das ist mit einfachen Mitteln möglich
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Anrufe von Interpol, Polizei, PayPal, …
• Viele Menschen bekommen erst einmal einen Schreck, 

wenn angeblich die Polizei oder Interpol anruft

• Vorsicht: Telefonnummer kann gefälscht sein

• Die Geschichten sind frei erfunden und das Ziel ist fast 
immer Geld, häufig auch größere Summen

• Am besten einfach auflegen

• Wenn Sie unsicher sind: lassen Sie sich einen Namen 
und eine Bearbeitungsnummer geben und rufen Sie die 
110 an

• Geben Sie kein Auskünfte über Ihre 
Vermögensverhältnisse

• Transferieren Sie keinesfalls Gelder, ohne sich vorher 
informiert und abgesichert zu haben
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Zusammenfassung
• Betrügerische Nachrichten nehmen zu

• Nicht jede ungewollte E-Mail (=Spam) stellt einen Betrugsversuch dar

• Jede E-Mail, jede SMS und jeden unbekannten Anruf KRITISCH prüfen

• Im Internet keine persönlichen Informationen preisgeben

• Bei Kauf im Internet im Idealfall Zahlung auf Rechnung oder PayPal, keine 
Vorauszahlungen, wenn möglich keine Kreditkarte
• Klarna ist ebenfalls sicher, GiroPay (die PayPal Alternative in D) noch wenig verbreitet

• Besondere Vorsicht, wenn man aufgefordert wird, sich mit den eigenen 
Zugangsdaten anzumelden

• Bankverbindung oder Kreditkarteninformationen im Internet nur eingeben, 
wenn man sich 100% sicher ist, dass die Quelle vertrauenswürdig ist 
(Beispiele: amazon.de, paypal.com, dhl.de)
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Weitere Informationen

• https://www.polizei-
praevention.de/themen-und-
tipps/straftaten-im-netz

• Bundesamt für Sicherheit in der 
Informationstechnik

• Verbraucherzentrale

• Bundeskriminalamt

• … und viele andere Quellen
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Danke für Ihre
Aufmerksamkeit

Fragen?
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Mögliche Themen für die nächsten Termine

1. Sicheres Onlinebanking

2. Virenschutz

3. Sichere Passwörter, Speichern von Passwörtern

4. Einrichten von E-Mail am PC und am Smartphone

5. WhatsApp – Sicherheit, Telefonieren, Videokonferenz, Zugriff mit 
dem PC

6. Smartphone Apps

7. Zahlen im Internet (PayPal, Kreditkarte, Überweisung, Rechnung)

8. Datensicherung am PC und Smartphone

9. Bildbearbeitung

10. QR Codes
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Termine 2024

• Für das nächste Jahr wurden bisher zwei Termine festgelegt:

•Dienstag, 16.1.2024 um 16 Uhr
•Donnerstag, 22.2.2024 um 16 Uhr

• Veranstaltungsort: MGH Johannesberg

• Abhängig vom Interesse sind weitere Veranstaltungen vorgesehen
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Bericht im Main-Echo
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