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Sichere Passwörter
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Wofür brauche ich ein Passwort?

• Im Internet benötigt man ein Passwort zusammen mit einem 
Benutzernamen, um auf geschützte Bereiche einer Seite zuzugreifen:
• Onlineshop

• Onlinebanking

• Verträge (z.B. Versicherungen)

• Behörden (z.B. Finanzamt)

• Zugang zum E-Mail Postfach

• Anmeldung am Windows PC
• Passwort ist optional

• Zugriff auf Smartphones
• Ein Pin Code (Ziffernfolge) ersetzt hier das Passwort
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Passwort vergeben

• Bei der Registrierung für einen Dienst (Onlineshop, E-Mail Postfach, 
usw.) muss ein Passwort vergeben werden

• In der Vergangenheit hat der Betreiber des Dienstes keine Vorgaben 
gemacht wie lange oder komplex das Passwort sein muss. Auch heute 
noch gibt es Anbieter, die einfache und kurze Passwörter zulassen

• Die beliebtesten Passwörter (1):
• 123456789, 12345678, 1234567890

• password, password1

• iloveyou

• qwerty123
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(1) Abhängig von der Methode wie die Statistik erstellt wird, gibt es andere Quellen, mit anderen
Top Passwörtern
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Main-Echo 20.12.2023
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Empfehlung für die Passwortvergabe

• Passwortlänge mindestens 8 Zeichen (1)

• Mindestens ein Großbuchstabe

• Mindestens ein Kleinbuchstabe

• Mindestens ein Sonderzeichen

• Mindestens eine Ziffer

Beispiel: Ar(15#xu

• Alternativ sehr lange Passwörter mit mehr als 25 Zeichen (1)

Beispiel: Meine_Oma_sitzt_im_Wohnzimmer

• Keine Kombinationen wie Vorname des Partners + Geburtsdatum
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(1) Empfehlung Bundesamt für Sicherheit in der Informationstechnologie
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Warum diese Komplexität?

• Angreifer im Internet (Hacker) nutzen verschiedene Möglichkeiten, 
um das Passwort für einen fremden Zugang herauszufinden:
• Die Liste der häufigsten Passwörter

• Liste von gestohlenen Zugangsdaten (z.B. aus dem Darknet)

• Wörterbücher

• Kombination aus gängigen Wörtern und Zahlen (Test1234, Test12345, …)

• Vollautomatisches Ausprobieren aller möglichen Zeichenkombinationen 
(Brute-Force-Methode = Methode der rohen Gewalt)

• Untersuchungen haben gezeigt, dass Computersysteme in der Lage 
sind, einfache Passwörter in wenigen Sekunden/Minuten zu hacken

• Für komplexe Passwörter brauchen selbst Supercomputer mehrere 
Jahre
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Passwort Probleme

• Jetzt habe ich mir ein komplexes Passwort ausgedacht und auf allen 
Online Diensten mein einfaches Passwort mit dem komplexen ersetzt

STOP! Das sollten Sie keinesfalls tun!

• Für jeden Zugang sollte ein unterschiedliches Passwort benutzt 
werden
• Sollte ein Dienst gehackt worden sein, sind zumindest die anderen Zugänge 

noch sicher

• Aber wie kann ich mir die vielen komplexen Passwörter merken?
• Aufschreiben und an die Pinwand hängen ist keine gute Idee

• Nutzen Sie einen Passwort Tresor
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Tipps für ein gutes Passwort

• Sie merken sich einen langen Satz und nutzen daraus von jedem Wort 
den ersten Buchstaben und die Ziffern
• Ich wurde 1959 geboren und arbeite bei Siemens

Iw1959guabS

• Fordert der Dienst den Einsatz von Sonderzeichen, dann ersetzt man typische 
Buchstaben durch das Sonderzeichen:
• a→@

• I → !

• S → $

• !w1959gu@b$

• Mit 11 Zeichen lang und komplex genug

• Welche Sonderzeichen erlaubt sind, legt der Diensteanbieter fest

• Bei vielen Online Zugängen wird es schwierig sich alle Sätze zu merken
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Passwort Tresor – Passwort Manager
• Inzwischen gibt es eine ganze Reihe von guten und sicheren 

Apps/Programmen zum Speichern von Zugangsdaten

• Die Daten im Passwort Manager werden mit einem Hauptpasswort 
geschützt. Dieses sollte möglichst lang und komplex sein.
• Risiko: wenn Sie das Hauptpasswort vergessen, können Sie nicht mehr auf die 

Daten zugreifen

• Auf was sollte ich bei der Auswahl eines Passwort Managers achten?
• Kostenlos oder kostenpflichtig?
• Betriebssystem: Windows, macOS, Android, iOS, Linux
• Wo werden die Daten gespeichert (lokal oder in der Cloud)?
• Daten synchronisieren (z.B. zwischen Windows und Smartphone)
• Funktionsumfang (Passwort Generator, …)
• Benutzeroberfläche in Deutsch?
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Vergleich Passwort Manager
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Name (1) (2) (3) (4) Win mac Android iOS Linux € (5)

Keeper 1 9 5 9 X X X X 0 (ab 2,91$/Monat)

Bitwarden 2 1 1 10 X X X X X 0 (10$/Jahr)

1Password 3 8 3 7 X X X X 0 (2,99$/Monat)

Enpass 4 4 6 X X X X X Ab 0,71€/Monat

Dashlane 5 7 2 4 X X X X X 0 (ab 4,99$/Monat)

Sticky Password 6 5 8 8 X X X X 0 (29,99$/Jahr)

NordPass 7 2 6 2 X X X X X 0 (2,49$/Monat)

LastPass (6) 10 6 1 X X X X X 0 (ab 3$/Monat)

KeePass 3 9 13 X X X X X 0

RoboForm 4 7 11 X X X X 0 (16,7$/Jahr)

PasswordSafe 12 X X X 0

(1) chip.de, (2) kinsta.com, (3) PC Welt, (4) netzwelt.de
(5) Basis kostenlos, Zusatzfunktionen kostenpflichtig, (6) wurde gehackt
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Passwort Manager Alternativen
• Hersteller von Internet Sicherheitspaketen versprechen einen 

Komplettschutz
• Erweiterter Virenschutz
• Schutz vor Tracking und Werbung
• Passwort Manager
• Auswahl Anbieter: Norton, McAfee, Avira, …
• Kostenpflichtig, meistens Jahresgebühr (ca. 30-50 Euro)

• Manche Banken bieten Manager für Passwörter und Dokumente
• Beispiel: Sparkasse S-Trust (bis 25 Passwörter kostenlos, sonst 1,49 €/Monat)

• iOS Notizen mit Fingerabdruck oder FaceID verschlüsseln
• Bedingt empfehlenswert

• iOS Passwörter
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Passwort Überprüfung

• Wird meine E-Mail Adresse in einem Datenleck geführt?
• Have I been pwned – Wurde ich verpfiffen?

• https://haveibeenpwned.com/

• Wie sicher ist mein Passwort?
• Bitwarden

https://bitwarden.com/de-DE/password-strength/

• NordPass
https://nordpass.com/de/secure-password/
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Zwei-Faktor-Authentifizierung – 2FA

• Basis für die Anmeldung zu einem beliebigen Dienst stellt immer ein 
starkes Passwort dar

• Zusätzlich wird häufig 2FA angeboten, um die Sicherheit zu erhöhen

• Für die folgenden Beispiele erfolgt die Anmeldung zu einem Dienst 
mit einem Windows PC mit Benutzername und Passwort
• Es wird eine E-Mail mit einem Einmal Passwort verschickt. Erst nach Eingabe 

des korrekten Einmal Passworts wird der Zugang gewährt

• Eine SMS enthält einen Code, der eingegeben werden muss

• Der Zugang muss über eine (vorher installierte) App freigeben werden

• Freigabe der Anmeldung über einen hinterlegten Sicherheitscode

• Freigabe über die Online Funktion Personalausweis
• Banken, Deutsche Rentenversicherung, ausgewählte Behörden, …
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2FA mit Personalausweis 1/2
• Voraussetzungen

• Personalausweis mit Online-Ausweisfunktion
• Alle aktuellen Personalausweise besitzen die Online-Funktion. Diese wurde 2010 

eingeführt und Personalausweise sind nur 10 Jahre gültig

• Selbstgewählte, 6-stellige PIN
• Die 5-stellige Transport PIN muss einmalig geändert werden

• Geeignetes Smartphone (NFC fähig) oder Kartenlesegerät
• Software AusweisApp2 (entweder als App auf dem Smartphone oder als 

Software auf dem Computer)
• Hinweis: App wurde von AusweisApp2 in AusweisApp umbenannt (November 2023)

• Möglichkeiten ID Check:
• Smartphone
• Computer und Smartphone
• Computer und Kartenlesegerät
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Beispiel Deutsche Rentenversicherung
• Geeignetes Smartphone mit installierter AusweisApp2

• Bereits registriert
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Zugang mit externem Kartenlesegerät 1/2

• Kartenlesegerät über USB 
mit dem Computer 
verbinden

• Personalausweis 
einstecken

• AusweisApp auf dem 
Computer starten

17

ca. 120 Euro!
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Zugang mit externem Kartenlesegerät 2/2

18



16.1.2024 Digitales Sofa Johannesberg – Uli Herzog

Passwörter im Browser
• Alle gängigen Browser bieten die Möglichkeit, Zugangsdaten zu 

speichern. Beim nächsten Zugriff ist eine Anmeldung nicht mehr 
erforderlich oder Benutzername/Passwort müssen nur noch mit OK 
bestätigt werden

• Sehr praktisch, aber ist das auch sicher?

• NEIN!
Jede Person, die am PC sitzt, kann die Passwörter im Klartext 
einsehen

• Die Möglichkeit, Passwörter im Browser zu speichern, sollte nur 
genutzt werden, wenn der PC selbst geschützt ist
• Anmeldung in Windows mit Passwort (alternativ Fingerabdruck, FaceID)
• Windows PC sperren, wenn man nicht mehr am PC arbeitet
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Gibt es keine Alternativen?

• FIDO = Fast IDentity Online
• Übersetzt: schnelle Identität bei digitalen Verbindungen

• 2013 offiziell gegründet

• Offener, lizenzfreier Industriestandard

• Kein Passwort erforderlich

• Starke Verschlüsselung basierend auf einem privaten und einem öffentlichen 
Schlüssel

• Authentifizierung
• Biometrische Merkmale (Fingerabdruck, Gesichtserkennung, Stimme)

• Hardware Schlüssel (FIDO2 Token)

• Smart Cards

• TPM Module (Trusted Platform Module), in aktuellen Computern vorhanden

• Nachteil: geringer Verbreitungsgrad
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Beispiel FIDO2 Token YubiKey 5C NFC

• Hardware Token von der Firma 
Yubico gibt es mehreren 
Ausführungen

• In der USB-C Variante mit NFC 
kostet dieser ca. 60 Euro

• Ein zweiter Token wird 
empfohlen (Backup)
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Zugang zu eBay mit FIDO2 Token 1/2
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Zugang zu eBay mit FIDO2 Token 2/2
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Zusammenfassung

• Nutzen Sie immer ein starkes Passwort

• Verwalten Sie die Passwörter mit einem Passwort Manager, nicht in 
einer ungeschützten Textdatei, nicht auf dem Zettel unter der Tastatur 
oder an der Pinwand

• Nutzen Sie für jeden Dienst unterschiedliche Passwörter

• Wenn möglich, richten Sie 2FA (Zwei-Faktor-Authentifizierung) ein

• Ändern Sie regelmäßig Ihre Kennwörter

• Verzichten Sie auf die Möglichkeit, Passwörter im Browser zu 
speichern

• Denken Sie an die Erben
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Sicheres
Onlinebanking
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Warum Online-Banking?
• Verfügbarkeit (24 Stunden täglich), unabhängig von den Öffnungs-

zeiten der Bankfilialen

• Bequem von zu Hause oder unterwegs mit Computer, Tablet oder 
Smartphone

• Kostengünstig

• Schnell („Sofort-Überweisung“)

• Elektronische Kontoauszüge (PDF Datei, Datenexport für die Weiter-
verarbeitung)

• Hoher Sicherheitsstandard durch moderne TAN Verfahren

• Papierlos (Umwelt! Entsorgung Kontoauszüge?)

• Alarmfunktionen (Soll/Haben Buchungen ab Betrag x) per E-Mail/SMS
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TAN = Transaktionsnummer

• Warum brauche ich eine TAN?

• Der Zugang zum Onlinebanking erfolgt in der Regel über einen 
Benutzernamen und ein Passwort

• Verschafft sich ein Krimineller Zugang zu diesen Anmeldedaten, 
könnte dieser ohne zusätzliche Schutzmaßnahmen das Konto „leer 
räumen“

• Die TAN ist nur einmalig gültig und schützt einen Onlinebanking 
Vorgang (z.B. eine Überweisung)
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Klassische TAN Liste

• Nach Eingabe Empfänger Daten (Name, IBAN, Verwendungszweck) 
wird der Onlinebanking Benutzer nach einer TAN gefragt

• Gehört der Vergangenheit an
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EU-Zahlungsdiensterichtlinie PSD2

• Seit dem 14. September 2019 sind die Kreditinstitute durch die EU-
Richtlinie PSD2 (Payment Services Directive 2) zur starken 
Kundenauthentifizierung verpflichtet

• Mindestens zwei Faktoren aus den drei Kategorien müssen benutzt 
werden:
• Wissen (Benutzername, Passwort, PIN)

• Besitz (Smartphone, TAN-Generator, Bankkarte)

• Biometrische Daten (Fingerabdruck, Gesichtserkennung, Stimme)
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Sicherheit im Onlinebanking

• In den letzten Jahren haben alle Banken sichere Verfahren für das 
Onlinebanking eingeführt

• Mobile TAN (mTAN, smsTAN)
• Die TAN wird per SMS verschickt und ist nur eine begrenzte Zeit gültig)

• pushTAN
• TAN wird an eine Smartphone App geschickt

• chipTAN
• Zusätzliche Hardware (TAN-Generator), teilweise mit Lesegerät für Bankkarte

• photoTAN
• Eine bunte Grafik mit Punkten wird mit dem Smartphone gescannt und zeigt 

die TAN an
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smsTAN

• In der Vergangenheit ein sehr sicheres Verfahren, da die Vorbereitung 
der Überweisung über das Internet erfolgt, die SMS über das 
Mobilfunknetz verschickt wird (zwei unterschiedliche, physikalische 
Übertragungswege)

• Die Zeiten, dass man mit einem Mobiltelefon nur telefonieren und 
SMS senden/empfangen konnte, gehören - mit wenigen Ausnahmen  
- der Vergangenheit an

• Auf einem Smartphone könnte eine SMS mit einem Trojaner 
abgefangen werden

• Einige Banken bieten smsTAN nicht mehr an
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pushTAN

• Gilt als sicher wenn Onlinebanking und TAN Empfang mit 
unterschiedlichen Endgeräten durchgeführt wird: Überweisung wird 
am Computer vorbereitet, die Freigabe erfolgt über Smartphone App

• Wird von den meisten Banken angeboten
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chipTAN

• Sehr sicher, da zusätzliche Hardware (TAN-Generator) benötigt wird

• Bei mehreren Bankkonten sind eventuell mehrere TAN-Generatoren 
notwendig

• Überweisungen unterwegs sind nicht möglich wenn der TAN-
Generator zu Hause liegt
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photoTAN

• Das photoTAN Verfahren gilt als sicher, wird aber nur von wenigen 
Banken angeboten
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Zusammenfassung

• Die aktuellen TAN Verfahren erlauben sicheres Onlinebanking

• Immer prüfen, ob die Internet Adresse zur Bank passt

• Selbstverständlich sollte der Zugang mit einem komplexen Passwort 
gesichert sein

• Wenn möglich für Überweisung und TAN unterschiedliche Hardware 
benutzen (Computer und Smartphone, Computer und TAN Generator)

• Soweit angeboten Alarmierung im Onlinebanking aktivieren

• Bei Unregelmäßigkeiten oder Hardware Verlust unverzüglich die Bank 
informieren

• Geeignetes Kontomodell wählen
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Danke für Ihre
Aufmerksamkeit

Fragen?
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Nächster Termin

37

Donnerstag, 22.2.2024 um 16 Uhr
Veranstaltungsort: MGH Johannesberg

Thema:

Browser, Cookies, Suchmaschinen

Präsentationen zu finden unter:

https://repair-cafe-johannesberg.de/digitalessofa
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